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Okulda Guvenli
Internet Anketi

https://strawpoll.com/eNg6ved7AgA
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e-Guvenlik Nedir?

e e-Guvenlik, dijital ortamda kisisel verilerin, iletisimin
ve iceriklerin korunmasini saglayan onlemler
batanadar.

e eTwinning projelerinde 6g8renci, 6gretmen ve velilerin
dijital guvenligini saglamak temel hedeflerden biridir.
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Ornek:
e Kisisel verilerin korunmasi (ad, soyad, okul bilgileri
vb.).
e Ogrenci fotograflarinin ve videolarinin izinsiz
yayinlanmamasi.

. =
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eTwinning’de e-Guvenlik Kriterleri

. Kisisel Verilerin Korunmasi
e GDPR (Genel Veri Koruma Yonetmeligi) ile uyumluluk
saglanmalidir.
e Ogrencilerin adlari, soyadlari, okul bilgilerinin paylasilmamasi
gereklidir.

. Gorsel ve icerik Paylasimi

e Ogrencifotograflar yalnizca veli izni ile paylasilmalidir.
e Telif hakki olmayan gorseller ve materyaller kullanilmalidir.
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2. Givenli iletisim Kanallari

e eTwinning platformlarinda (TwinSpace vb.) etkilesim

saglanmalidir.

e Sosyal medyada paylasimlar icin gizlilik ayarlari kontrol
edilmelidir.

. Siber Zorbalik ve Dijital Ayak izi Bilinci
e Ogrenciler, cevrimici etik kurallar konusunda bilinclendirilmelidir.
e Siber zorbalikla ilgili rehberlik hizmetleri saglanmalidir.
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3. e-Guvenlik Kriterlerinin Uygulanmasi

. Guvenli Platform Kullanimi
e TwinSpace, Padlet, Canva Education gibi guvenli
platformlar tercih edilmelidir.

. Guvenli Fotograf ve Video Paylasimi
e Ogrenci yiizleri net gérinmemeli, avatar veya

bulanik efektler kullanilmalidir.
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e Dijital gizliligi korumak icin, 6grenci etkinliklerinden kareler yerine,
posterler veya illistrasyonlar gibi alternatif gorseller tercih edilmelidir.

e Egitim projelerinde animasyon tabanli gérsel anlatimlar veya simgelerle
temsili karakterler kullanilabilir.

e Ornegin, bir okul etkinliginde grup calismasi yapiliyorsa, 6grencilerin
ellerini, sirtlarini veya siluetlerini gosteren kareler paylasilabilir.

e Cekilen videolarda, yiz tanima algoritmalari tarafindan tespit edilemeyecek
sekilde filtreler uygulanmali veya sadece ses kaydi ile anlatim yapilmalidir.
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Sifre Guvenligi ve Hesap Koruma

e Ogrencilere giicli sifre olusturma teknikleri 6gretilmelidir.

e En az 12 karakterli, harf, rakam ve 6zel karakterler iceren parolalar
kullanmalidir. 2 \

e Okul bunyesinde 6grencilere "Guvenli Parola Atolyesi" gibi etkinlikler |

. - xkk** a
diizenlenebilir. g S

e Cok faktorlii kimlik dogrulama kullanilmalidir ve é8renciler bu konuda /
bilinclendirilmelidir. |

e Cevrimici hesaplarin korunmasi icin belirli araliklarla parolalarin
guncellenmesi onerilmelidir.
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4. Ogrenciler icin e-Glivenlik Egitimleri

# Siber zorbalik ve basa ¢cikma yontemleri: Gercek vakalar
uzerinden oérnekler sunularak, zorbaliga maruz kalan bireylerin
deneyimlerinden ders cikarilmalidir. Ornegin, cevrimici tacize
ugrayan bir 6grencinin hikayesi anlatilip, bu durumla basa cikma
stratejileri tartisilabilir.

® Guvenli internet kullanimi ve sifre olusturma teknikleri: Canli

uygulamalar ve sifre testleri yapilarak, giivenli parolanin nasil
olusturulacagi gosterilebilir.
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# Dijital ayak izi ve kisisel veri koruma bilinci: Ogrencilere
sosyal medya hesaplarinin gizlilik ayarlarini kontrol etmeleri
icin uygulamali atélyeler diizenlenebilir.

Ornek Uygulama:

e "Sosyal Medyada Guvenli Paylasim" konulu atolyelerde,
sahte hesap olusturup veri takibinin nasil yapildigi
gosterilebilir.

e Interaktif gizlilik testi ile 68renciler kendi hesaplarinin ne
kadar giuvenli oldugunu test edebilirler.

O ) Twinning -Erasmus+ M




m EGITIMIN
YOZYILI

== Marmara Biilge'si eTwinning Calistayi

5. Sonuc ve Oneriler

e eTwinning projelerinde dijital guvenlik, tim katilimcilarin ortak
sorumlulugudur.

e Ogrencilerin bilinclendirilmesi ve diizenli e-giuivenlik egitimleri
verilmesi gerekmektedir.

e Okullar, cevrimici guvenligi destekleyen politika ve uygulamalari '
benimsemelidir
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internet etidi internet ortaminda kabul edilebilir yada kabul
edilemez davraniglari tanimlayan kurallardir.

/1
s (G

Kabul Edilebilir Davraniglar internet Etigi ihlalleri
Saygil ve yasal etkilesimleri Zararl ve yasadisi ¢cevrimici
tesvik eder eylemleri tesvik eder
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Spam Raporlama
Spam faaliyetlerini ele

almak icin spam
mesajlan raporlama

Ortak Bulma

Isbirlikleri igin potansiyel
ortaklarla etkilesim
kurma

Twinning

Etkili Cevrimici Katilimin Unsurlari

TURKIYE
YUZYILI

Araclarin Dogru
Kullanimi

Cevrimici etkilesimleri
gelistirmek icin dijital
araclarin etkili kullanimi

Forum Konularini
Tanimlama
Tartismalara katkida
bulunmak igin forum

konularini tanimlama ve
anlama
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SMART ilkeleri

Cocuklarinizla/68rencilerinizle konusurken SMART ilkesini hatirlamaniza yardimci olacak su
kisaltmayi kullanabilirsiniz:

S - “Guvenli” (Safe): Tanimadiginiz kisilere hangi kisisel bilgileri verdiginize dikkat edin.

M - “Bulusma” (Meeting): Sadece ¢evrim ici sohbet ettiginiz insanlarla bulusurken tedbirli olun.
Bulusmanin nerede ve ne zaman gerceklesecegini birine soyleyin. Kamuya acik yerlerde kalin ve sizi
rahatsiz eden hicgbir seye razi olmayin.

A - “Kabul etme” (Accepting): Tanimadiginiz kisilerden gelen dosya eklerini ve bilgileri kabul ederken
dikkatli olun, ctiinkii bunlar rahatsiz edici mesajlar veya virusler icerebilir.

R - “Guvenilir” (Reliable): Her zaman bilgilerin givenilir bir kaynaktan geldigini kontrol edin;
unutmayin, bazi insanlar kendilerini farkli tanitabilir.

T -“Soyle” (Tell): Cevrim icindeki bir durum veya kisi sizi endiselendiriyorsa ya da rahatsiz ediyorsa
her zaman giuvendiginiz bir yetiskine sdyleyin.
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Interland Game

Ry
& B

Be Internet Awesome

Interland is an adventure-packed online game that puts the key lessons
of digital citizenship and safety into hands-on practice. Play your way to
being Internet Awesome.
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#Game On

A short drama series for upper primary and lower secondary students
that explores online bullying, gaming, online friendships and protecting
personal information.

o eSafety Commissioner
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SPACE

SHELTER |

i
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Space Shelter: a game about learning to stay safer online

<o

Space Shelter is an interactive game about online security which is fun
and accessible to anyone.

EY withgoogle.com
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Soru ve Cevaplar
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