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Okulda  Güvenli

İnternet Anketi

https://strawpoll.com/eNg6ved7AgA

https://strawpoll.com/eNg6ved7AgA
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 e-Güvenlik Nedir?

e-Güvenlik, dijital ortamda kişisel verilerin, iletişimin

ve içeriklerin korunmasını sağlayan önlemler

bütünüdür.

eTwinning projelerinde öğrenci, öğretmen ve velilerin

dijital güvenliğini sağlamak temel hedeflerden biridir.
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Örnek:

Kişisel verilerin korunması (ad, soyad, okul bilgileri

vb.).

Öğrenci fotoğraflarının ve videolarının izinsiz

yayınlanmaması.
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eTwinning’de e-Güvenlik Kriterleri

. Kişisel Verilerin Korunması

GDPR (Genel Veri Koruma Yönetmeliği) ile uyumluluk

sağlanmalıdır.

Öğrencilerin adları, soyadları, okul bilgilerinin paylaşılmaması

gereklidir.

. Görsel ve İçerik Paylaşımı

Öğrenci fotoğrafları yalnızca veli izni ile paylaşılmalıdır.

Telif hakkı olmayan görseller ve materyaller kullanılmalıdır.
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2. Güvenli İletişim Kanalları

eTwinning platformlarında (TwinSpace vb.) etkileşim

sağlanmalıdır.

Sosyal medyada paylaşımlar için gizlilik ayarları kontrol

edilmelidir.

. Siber Zorbalık ve Dijital Ayak İzi Bilinci

Öğrenciler, çevrimiçi etik kurallar konusunda bilinçlendirilmelidir.

Siber zorbalıkla ilgili rehberlik hizmetleri sağlanmalıdır.
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3. e-Güvenlik Kriterlerinin Uygulanması

. Güvenli Platform Kullanımı

TwinSpace, Padlet, Canva Education gibi güvenli

platformlar tercih edilmelidir.

. Güvenli Fotoğraf ve Video Paylaşımı

Öğrenci yüzleri net görünmemeli, avatar veya

bulanık efektler kullanılmalıdır.
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Dijital gizliliği korumak için, öğrenci etkinliklerinden kareler yerine,

posterler veya illüstrasyonlar gibi alternatif görseller tercih edilmelidir.

Eğitim projelerinde animasyon tabanlı görsel anlatımlar veya simgelerle

temsili karakterler kullanılabilir.

Örneğin, bir okul etkinliğinde grup çalışması yapılıyorsa, öğrencilerin

ellerini, sırtlarını veya siluetlerini gösteren kareler paylaşılabilir.

Çekilen videolarda, yüz tanıma algoritmaları tarafından tespit edilemeyecek

şekilde filtreler uygulanmalı veya sadece ses kaydı ile anlatım yapılmalıdır.
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Şifre Güvenliği ve Hesap Koruma

Öğrencilere güçlü şifre oluşturma teknikleri öğretilmelidir.

En az 12 karakterli, harf, rakam ve özel karakterler içeren parolalar

kullanmalıdır.

Okul bünyesinde öğrencilere "Güvenli Parola Atölyesi" gibi etkinlikler

düzenlenebilir.

Çok faktörlü kimlik doğrulama kullanılmalıdır ve öğrenciler bu konuda

bilinçlendirilmelidir.

Çevrimiçi hesapların korunması için belirli aralıklarla parolaların

güncellenmesi önerilmelidir.
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4. Öğrenciler İçin e-Güvenlik Eğitimleri

» Siber zorbalık ve başa çıkma yöntemleri: Gerçek vakalar

üzerinden örnekler sunularak, zorbalığa maruz kalan bireylerin

deneyimlerinden ders çıkarılmalıdır. Örneğin, çevrimiçi tacize

uğrayan bir öğrencinin hikayesi anlatılıp, bu durumla başa çıkma

stratejileri tartışılabilir.

» Güvenli internet kullanımı ve şifre oluşturma teknikleri: Canlı

uygulamalar ve şifre testleri yapılarak, güvenli parolanın nasıl

oluşturulacağı gösterilebilir.
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» Dijital ayak izi ve kişisel veri koruma bilinci: Öğrencilere

sosyal medya hesaplarının gizlilik ayarlarını kontrol etmeleri

için uygulamalı atölyeler düzenlenebilir.

Örnek Uygulama:

"Sosyal Medyada Güvenli Paylaşım" konulu atölyelerde,

sahte hesap oluşturup veri takibinin nasıl yapıldığı

gösterilebilir.

İnteraktif gizlilik testi ile öğrenciler kendi hesaplarının ne

kadar güvenli olduğunu test edebilirler.
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5. Sonuç ve Öneriler

eTwinning projelerinde dijital güvenlik, tüm katılımcıların ortak

sorumluluğudur.

Öğrencilerin bilinçlendirilmesi ve düzenli e-güvenlik eğitimleri

verilmesi gerekmektedir.

Okullar, çevrimiçi güvenliği destekleyen politika ve uygulamaları

benimsemelidir
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İnternet etiği internet ortamında kabul edilebilir yada kabul
edilemez davranışları tanımlayan kurallardır.
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SMART ilkeleri
 Çocuklarınızla/öğrencilerinizle konuşurken SMART ilkesini hatırlamanıza yardımcı olacak şu

kısaltmayı kullanabilirsiniz:

S – “Güvenli” (Safe): Tanımadığınız kişilere hangi kişisel bilgileri verdiğinize dikkat edin.

M – “Buluşma” (Meeting): Sadece çevrim içi sohbet ettiğiniz insanlarla buluşurken tedbirli olun.

Buluşmanın nerede ve ne zaman gerçekleşeceğini birine söyleyin. Kamuya açık yerlerde kalın ve sizi

rahatsız eden hiçbir şeye razı olmayın.

A – “Kabul etme” (Accepting): Tanımadığınız kişilerden gelen dosya eklerini ve bilgileri kabul ederken

dikkatli olun, çünkü bunlar rahatsız edici mesajlar veya virüsler içerebilir.

R – “Güvenilir” (Reliable): Her zaman bilgilerin güvenilir bir kaynaktan geldiğini kontrol edin;

unutmayın, bazı insanlar kendilerini farklı tanıtabilir.

T – “Söyle” (Tell): Çevrim içindeki bir durum veya kişi sizi endişelendiriyorsa ya da rahatsız ediyorsa

her zaman güvendiğiniz bir yetişkine söyleyin.
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Interland Game
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Soru ve Cevaplar
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