6.1.10 - DiJITAL TEHLIKELER

KAZANIMLAR
BT.6.2.3.5. Zararh yazilimlar: kavrar.
BT.6.2.3.6. Giivenlik yazilimlarimin kullanim amaglarim agiklar.

Bilgisayar sistemlerimize zarar veren, farkl tiirde bir¢ok yazilim bulunmaktadir.
Zararlh yazilmlar, amaglari, bulagsma sekilleri, verdikleri zararlarin boyutlar: gibi bir¢ok él¢iite gére
gruplanabilmektedir.

* Bilgisayarinizdaki bilgileri galabilir ve bagkalarima gonderebilirler
»» E-posta hesaplariniz, parola bilgileriniz gibi.

» Isletim sisteminizin veya diger programlarinizin ¢alismamasna, hatali calismasina neden olabilirler.

* Bilgisayarinizdaki dosya veya klasdrleri silebilir,kopyalayabilir,yerlerini degistirebilir veya yeni dosyalar
ekleyebilirler.

* Yaptiginiz her seyi kaydedebilirler.Klavyede yazdiginiz her sey veya fare ile yaptigimiz tiim hareketler gibi.
» Ekranda can sikic1 veya kotii amagli web sitelerine yonlendiren agilir pencereler olusturabilirler.

* Tiim verisiyle diski silebilir, hatta bi¢imlendirebilirler.

* Saldirganlarin kullanmasi igin giivenlik agikliklar1 olusturabilirler.

* Bagka zararli programlarin bulagsmasini saglayabilirler.

* Bilgisayariniz lizerinden bagkalarina saldirabilirler.

* Bilgisayariizin ya da internetin kaynaklarimi kullanir, yavaglamalara neden olabilirler.

Zararh yazihm tiirleri:

ZARARLI

Ben bir Viriis'im! Ben bir Trojan’im!

e YAZILIME S
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Ben bir Solucan’im!

Bagka programa Ihtiyscm [ Rootkit'im!

yok, ajdan bulagip, afds fe======ss== Koy Biigisayarian uzaktan

—— [S—

Tim kiavye hareketlerini kaydederim ve gizlice
gonderirim. Tim yazigmalan, gezinmelerinizi, psrola
ve kart bilgileri gibi bilgilerinizi ele gecirebilirim.
Keylogger

—

. Zararh yazilimlan taninm, bilgisayarinizda

A _\ bulursam silerim, silemezsem karantinaya alirim,
yeni virlsleri takip ederim, izinsiz girigleri
00 engellerim, sistemi hizlandirmaya ¢alisirim.
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< Virvsler Nasol Fark Eclaris: “b
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yavaslarsa

kayboluyorsa | Givenlik duvari

aciliyorsa 2 yedekleyin
yerine getirmiyorsa 3 glincelleyin

islem yapiyorsa
koruma programlari
acilmiyorsa

5 elektronik posta eklerini
3 program/ miizik /oyun
indirmeyin
giivenlik ayarlarini
birden fazla

baska antivirus
yazilimlarini deneyin isletim sistemini
bicimlendirin.

EE)
KORUYUCU YAZILIMLAR VE KULLANIM AMACLARI
Giivenlik duvarlari;
Giivenlik duvart bilgisayarimizin veri trafigini kontrol eden bir yazilim ya da donanimdir.
Giivenlik duvart kullanmak en temel koruma yontemlerindendir. Bazi isletim sistemlerinde giivenlik duvar
uygulamasi isletim sistemi ile gelmektedir. Uygulama cihazimzi yavaslatsa dahi, uygulamayr durdurmamak ve
giincellemek onemlidir. Ciinkii bu yazilimlar, yetkisiz kullanicilarin ve solucanlarin bilgisayara girigini
engelleyip istenmeyen trafigi engelleyerek bilgisayarlart korur. Giivenlik duvart sadece bireysel
kullanicilar tarafindan degil daha gelismis giivenlik énlemlerine ihtiyact olan kurumlar tarafindan da
kullanilwr.

Antiviriis programlart neler yapar?
Bilgisayarvmizi zararl yazilhimlara karsi korur ve mevcut zararl yazilimlar: tespit eder. Miimkiinse
siler, silemezse de karantinaya alir.



