
6.1.10 - DİJİTAL TEHLİKELER 

KAZANIMLAR 
BT.6.2.3.5. Zararlı yazılımları kavrar. 
BT.6.2.3.6. Güvenlik yazılımlarının kullanım amaçlarını açıklar. 
 

Bilgisayar sistemlerimize zarar veren, farklı türde birçok yazılım bulunmaktadır. 
Zararlı yazılımlar; amaçları, bulaşma şekilleri, verdikleri zararların boyutları gibi birçok ölçüte göre 
gruplanabilmektedir. 
 
• Bilgisayarınızdaki bilgileri çalabilir ve başkalarına gönderebilirler 
»» E-posta hesaplarınız, parola bilgileriniz gibi. 
 
• İşletim sisteminizin veya diğer programlarınızın çalışmamasına, hatalı çalışmasına neden olabilirler. 
• Bilgisayarınızdaki dosya veya klasörleri silebilir,kopyalayabilir,yerlerini değiştirebilir veya yeni dosyalar 
ekleyebilirler. 
• Yaptığınız her şeyi kaydedebilirler.Klavyede yazdığınız her şey veya fare ile yaptığımız tüm hareketler gibi. 
• Ekranda can sıkıcı veya kötü amaçlı web sitelerine yönlendiren açılır pencereler oluşturabilirler. 
• Tüm verisiyle diski silebilir, hatta biçimlendirebilirler. 
• Saldırganların kullanması için güvenlik açıklıkları oluşturabilirler. 
• Başka zararlı programların bulaşmasını sağlayabilirler. 
• Bilgisayarınız üzerinden başkalarına saldırabilirler. 
• Bilgisayarınızın ya da internetin kaynaklarını kullanır, yavaşlamalara neden olabilirler. 
 
Zararlı yazılım türleri: 
 

 

Keylogger 



 
KORUYUCU YAZILIMLAR VE KULLANIM AMAÇLARI 
Güvenlik duvarları; 
Güvenlik duvarı bilgisayarımızın veri trafiğini kontrol eden bir yazılım ya da donanımdır. 
Güvenlik duvarı kullanmak en temel koruma yöntemlerindendir. Bazı işletim sistemlerinde güvenlik duvarı 
uygulaması işletim sistemi ile gelmektedir. Uygulama cihazınızı yavaşlatsa dâhi, uygulamayı durdurmamak ve 
güncellemek önemlidir. Çünkü bu yazılımlar, yetkisiz kullanıcıların ve solucanların bilgisayara girişini 
engelleyip istenmeyen trafiği engelleyerek bilgisayarları korur. Güvenlik duvarı sadece bireysel 
kullanıcılar tarafından değil daha gelişmiş güvenlik önlemlerine ihtiyacı olan kurumlar tarafından da 
kullanılır. 
 
Antivirüs programları neler yapar? 
Bilgisayarınızı zararlı yazılımlara karşı korur ve mevcut zararlı yazılımları tespit eder. Mümkünse 
siler, silemezse de karantinaya alır. 


