6.1.6 - DIJITAL DUNYANIN SUCLULARI

KAZANIMLAR

BT.6.2.1.6. Biligim suglarimin neler oldugunu a¢iklayarak ilgili kanunlari ozetler.
BT.6.2.1.7. Biligim su¢larina karsi alinabilecek onlemler ve stratejiler gelistirir.

Bilisim Suclari: “Teknoloji kullanarak dijital ortamda kisi veya kurumlara
maddi veya manevi olarak zarar vermek” bilisim suglar1 olarak tanimlanabilir.
Bilisim suglar1 nelerdir?

1 -Bilgisayar sistemlerine ve servislerine yetkisiz erigim.

2-Bilisim sistemlerini engelleme, bozma, verileri yok etme veya degistirme.
3-Kanunla korunmus bir yazilimin izinsiz kullanilmasi.

4- Yasa dis1 yaymlar yapmak.

5-Biligim yolu ile dolandiricilik.

6-Bilisim yoluyla hakaret ve santaj.

En sik karsilasilan bilisim suclart sunlardur;

* Kredi karti dolandiriciligi

* Baskasimin adina sahte hesap agmak

* Baskalari ile ilgili nefret soyleminde bulunmak.

Biligim suglarina maruz kalirsak ne yapmaliyiz?

Bir internet sucunun magduru olan kimse sikayet i¢in Cumhuriyet Bassavciligina sug

duyurusunda bulunmalidir. Su¢tan dogrudan etkilenmiyorsak, mesela uygunsuz igeriklerin

oldugu bir siteye rastlarsak, Telekomiinikasyon Iletisim Baskanligina bildirimde bulunmamiz

gerekmektedir. Su¢ duyurusunda bulunmak ve sikayet etmek énemlidir. Gerektiginde 155 ihbar hattimi da
arayabilirsiniz.

Zararli igerik sunan web sayfalarini sikdyet i¢in; Bilgi Teknolojileri ve Iletisim Kurumu Internet Thbar Merkezi

internet adresini ziyaret edebilirsiniz. Bilgi Teknolojileri ve Iletisim Kurumu internet sayfasindan (www.btk.gov.tr)
sitelerin giivenligine bakabilirsiniz.
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Telefonda polis, banka gorevlisi,

|'?kim, savel, mﬁ;l:e!'i N ‘@

hizmetleri personeli gibi arayan —

Guvenli olmayan web sitelerinde;

Uye clmal kiilere kisisel bilgilerini verme!

Aligverig yapmal

Baglantilara tiklama! Kargindaki kiginin tanidigin bir

TN - kisinin hesabini izinsiz
: kullanabilecegini unutma!

Dosya indirme!

Govenlik ya‘lIlIMI kullan! Iinternette emin olmad@m @ @

bilgileri paylasma! 8

MUmkinse onemli bilgilerin oldugu
& bilgisayarile internete baglanmal
¢ INTERNETTEHIGBR ZAMAN TAM GUVENDE
' OLAMAYACAGINT UNUTMA

Tanimadigin kigilerle iletisime gecme!
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